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研究成果の概要（英文）：Programs running on a PC and programs running on a server 
compete against each other, and it is generally impossible to run competitive programs on a 
PC.  While it is safe to run competitive programs on a tamper-resistant device, such 
tamper-resistant devices have very limited computing power.  In this research, we have 
implemented execution environments of competitive programs in a PC by using virtual 
machines and tamper-resistant devices.  
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(Trusted Platform Module) と呼ばれる耐タ

























































バイスをゲスト  OS から隠す。また、 









しながら、TPM を用いた Trusted Boot には
対応していなかった。中立的仮想計算機モニ
タを実装するためには、 TPM を用いた 
Trusted Boot の機能はどうしても必要であ
る。そこで本研究では、BitVisor に対して 
TPM を用いた Trusted Boot の機能を付加し
た。具体的には、TPM を利用するために ROM 
に保存されているプログラムを呼び出す機
能、および、 BitVisor の実行後、計測
(measurement) を行い、信頼の連鎖 (chain 
of trust) を保持しながら次のプログラムに
制御を移す機能を付加した。 
 BitVisor の拡張機能では、通常の TCP/IP 
による通信機能を利用することができない。
BitVisor では、強制的にゲスト OS の通信






















 BitVisor は、仮想計算機モニタ内から 








 本研究では、耐タンパー性のある USB デ
バイスの例として、飛天ジャパン製 Rockey6 
という USB デバイスを BitVisor 拡張機能
から利用可能にした。Rockey6 は、C 言語の
サブセットでプログラムを記述することが






そのうち Linux 用の開発キットに対して 
BitVisor の拡張機能としてプログラムを記
述するため関数を付加した。これにより、





  ・デジタル署名 
  ・ソフトウェアのコピー保護 











USB デ バ イ ス で あ る 飛 天 ジ ャ パ ン 
ePass3003 と比較して、30 倍の高速な署名
を行なうことができた。ただし、通常のゲス






























































本研究で開発した BitVisor の TPM を用い
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